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En el marco del XV Encuentro Iberoamericano de Proteccién de Datos, la Red Iberoame-
ricana de Proteccion de Datos (RIPD o Red) aprobé y presenté oficialmente los llamados
“Estandares de Proteccién de Datos de los Estados Iberoamericanos”, dando cumplimien-
to asi a un objetivo largamente anhelado por todas las entidades integrantes de la misma,
asi como a uno de los acuerdos adoptados en la XXV Cumbre Iberoamericana de Jefes de
Estado y de Gobierno, celebrada el 28 y 29 de octubre de 2016 en Colombia, relacionado
con solicitar a la Red la elaboracion de una propuesta para la cooperacion efectiva rela-
cionada con la proteccion de datos personales y privacidad.

El texto aprobado trataba de dar respuesta a uno de los ejes de la estrategia acordada
por la RIPD en noviembre de 2016 en Montevideo, plasmada en el documento “RIPD 2020",
consistente en “impulsar y contribuir al fortalecimiento y adecuacién de los procesos
regulatorios en la regidn, mediante la elaboracién de directrices que sirvan de pardmetro
para futuras regulaciones o para la revision de las existentes”.

En este sentido, los Estandares Iberoamericanos se constituyen en un conjunto de direc-
trices orientadoras que contribuyan a la emisién de iniciativas regulatorias de proteccién
de datos personales en la region iberoamericana de aquellos paises que aln no cuentan
con estos ordenamientos, 0 en su caso, sirvan como referente para la modernizacién y
actualizacion de las legislaciones existentes.

Entre los objetivos de los Estandares Iberoamericanos destacan los siguientes:

— Establecer un conjunto de principios y derechos comunes de proteccion de datos
personales que los Estados Iberoamericanos puedan adoptar y desarrollar en su legis-
lacién nacional, con la finalidad de contar con reglas homogéneas en la region.

— Garantizar el efectivo ejercicio y tutela del derecho a la proteccidon de datos perso-
nales de cualquier persona fisica en los Estados Iberoamericanos, mediante el esta-
blecimiento de reglas comunes que aseguren el debido tratamiento de sus datos
personales.

— Facilitar el flujo de los datos personales entre los Estados Iberoamericanos y méas alléa
de sus fronteras, con la finalidad de coadyuvar al crecimiento econdémico y social de la
region.

— Favorecer la cooperacion internacional entre las autoridades de control de los Estados
Iberoamericanos, con otras autoridades de control no pertenecientes a la regiény
autoridades y organismos internacionales en la materia.

Como antecedentes directos de estos Estandares, pueden citarse, por un lado, la
adopcion por la propia RIPD, en 2007, con ocasion del V Encuentro Iberoamericano de
Proteccién de Datos, de las “Directrices para la Armonizacién de la Proteccién de Datos
en la Comunidad Iberoamericana”, con las que se pretendi6 establecer un “marco armo-
nizado” de referencia para las iniciativas regulatorias nacionales que surgieran en la region
en materia de proteccidn de datos y, por otro, los estandares que fueron aprobados en la
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Conferencia Internacional de Autoridades de Privacidad y de Proteccién de Datos, cele-
brada en Madrid en 2009, los llamados “Estandares de Madrid”, que constituyeron, sin
duda, un avance en la basqueda de soluciones y disposiciones especificas “que podrian
aplicarse independientemente de las diferencias que puedan existir entre los diferentes
modelos existentes de proteccién de datos y privacidad”.

En la elaboracion de los Estandares Iberoamericanos también se tomaron como refe-
rencia otros instrumentos internacionales y emblematicos en materia de proteccién de
datos personales como son las Directrices relativas a la proteccion de la intimidad y de la
circulacién transfronteriza de datos personales de la Organizacién para la Cooperacion y
Desarrollo Econémicos; el Convenio nimero 108 del Consejo de Europa para la proteccién
de las personas con respecto al tratamiento automatizado de datos de caracter personal
y su Protocolo; el Marco de Privacidad del Foro de Cooperacién Econdémica Asia Pacifico,

y el

Reglamento del Parlamento Europeo y del Consejo, relativo a la proteccion de las

personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circula-
cion de estos datos, entre otros.

Con la aprobacion de estos Estandares, la RIPD dispuso de una herramienta esencial con
la que poder afrontar con rigor el seguimiento y apoyo a los futuros desarrollos legislati-

VOS

en la Regidén, debido a que los Estdndares Iberoamericanos se caracterizan por ser un

modelo normativo que:

Los

)

Responde a las necesidades y exigencias nacionales e internacionales que demanda
el derecho a la proteccién de datos personales, en una sociedad donde las tecnolo-
gias de la informacién y del conocimiento cobran cada vez mayor relevancia en todos
los quehaceres de la vida cotidiana.

Incluye las mejores practicas nacionales e internacionales en la materia.

Propone una serie de estandares tan flexibles que faciliten su adopcidén entre los
Estados Iberoamericanos, sin contravenir de ninguna manera su derecho interno, de
tal manera que este documento sea una realidad viva y viable en la regién iberoame-
ricana en beneficio del propio titular.

Garantiza un nivel adecuado de proteccion de los datos personales en la regién ibe-
roamericana, con la finalidad de no establecer barreras a la libre circulacion de éstos
en los Estados Iberoamericanos y, en consecuencia, favorecer las actividades comer-
ciales entre la region, asi como con otras regiones econdmicas

Estados Iberoamericanos:

Considerando que la proteccién de las personas fisicas en relacién con el trata-
miento de sus datos personales es un derecho fundamental que se encuentra reco-
nocido con rango maximo en la mayoria de las Constituciones Politicas de los Estados
Iberoamericanos, bajo la forma del derecho a la proteccién de datos personales o
habeas data, y que en algunos casos ha sido definido jurisprudencialmente por sus
Tribunales o Cortes Constitucionales;
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(2) Determinando que el derecho a la proteccién de datos personales se ha conceptua-
lizado en algunos paises Iberoamericanos, legislativamente o jurisprudencialmente,
como un derecho de naturaleza distinta a los derechos a la vida privada y familiar, a
la intimidad, al honor, al buen nombre y otros derechos similares, que en su conjunto
garantizan el libre desarrollo de la personalidad de la persona fisica, hasta confor-
marse en un derecho autdnomo, con caracteristicas y dindmica propias, que tiene
por objeto salvaguardar el poder de disposicidon y control que tiene toda persona
fisica con respecto a la informacion que le concierne, fundamentalmente en atenciéon
al empleo de las tecnologias de la informacion y las comunicaciones que cobran cada
vez mayor relevancia en todos los quehaceres de la vida cotidiana;

(3) Asumiendo que salvaguardar el derecho de las personas fisicas respecto al trata-
miento de sus datos personales es compatible con el objetivo de garantizar y prote-
ger otros derechos, los cuales se reconocen como indivisibles e interdependientes
unos con otros, y que requieren de una proteccién conforme para resguardar en su
esfera mas amplia a las personas fisicas en contra de intrusiones ilegales o arbitra-
rias, incluso aquellas derivadas del tratamiento de datos personales.

(4) Recordando que la Red Iberoamericana de Proteccién de Datos surgié con motivo
del acuerdo alcanzado en el Encuentro Iberoamericano de Proteccidon de Datos,
celebrado en La Antigua, Guatemala, del 1 al 6 de junio de 2003, con la asistencia de
representantes de 14 paises iberoamericanos. Iniciativa que contd desde sus inicios
con un apoyo politico reflejado en la Declaracion Final de la XllIl Cumbre de Jefes de
Estado y de Gobierno de los paises Iberoamericanos, celebrada en Santa Cruz de la
Sierra, Bolivia, el 14 y 15 de noviembre de 2003, conscientes del caracter de la protec-
cion de datos personales como un derecho fundamental;

(5) Teniendo en cuenta que con motivo de la Resolucién adoptada en la XXV Cumbre
Iberoamericana de Jefes de Estado y de Gobierno, que tuvo lugar en Cartagena de
Indias, Colombia, los dias 28 y 29 de octubre de 2016, se reafirmd que la adopcidn,
elaboracion e impulso de diversos manuales, programas, iniciativas y proyectos
fortalecerian la gestién e impacto de las acciones de cooperacién entre los paises de
Iberoamérica;

(6) Asumiendo que la Red Iberoamericana de Proteccion de Datos se constituye en un
foro permanente de intercambio de informacién abierto a todos los paises miembros
de la Comunidad Iberoamericana y que permite el involucramiento de los sectores
puUblico, privado y social, con la finalidad de promover los desarrollos normativos
necesarios para garantizar una regulacion avanzada del derecho a la protecciéon de
datos personales en un contexto democrético y global;

(7) Recordando que con motivo de la reuniéon celebrada en Santa Cruz de la Sierra, Boli-
via, del 3 a 5 de mayo de 2006, se elaboré el documento denominado Directrices
para la Armonizacién de la Proteccién de Datos en la Comunidad Iberoamericana,
el cual establece un conjunto de disposiciones que tienen por objeto contribuir a la
elaboracién de las iniciativas regulatorias de la proteccién de datos que surjan en la
Comunidad lberoamericana, constituyéndose como un referente para el desarrollo de
los Estandares;
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(8) Teniendo en cuenta que la Unién Europea adoptd en su momento un nuevo marco
normativo en la materia, con el objetivo de modernizar sus disposiciones y garantizar
mayor solidez y coherencia en la proteccion efectiva del derecho fundamental a la
proteccion de datos personales vy, a su vez, facilitar el desarrollo de la economia digi-
tal, tanto en su mercado interior como en sus relaciones globales; marco normativo
que se posiciona como un referente obligado y determinante para la elaboracién de
las legislaciones nacionales de proteccion de datos en Iberoamérica;

(9) Reconociendo que existe una falta de armonizacién en los Estados Iberoamericanos
respecto al reconocimiento, adopcidn, definiciéon y desarrollo de las figuras, princi-
pios, derechos y procedimientos que dan contenido al derecho a la proteccién de
datos personales en sus legislaciones nacionales, lo cual, sin duda, dificulta actual-
mente hacer frente a los nuevos retos y desafios para la protecciéon de este derecho
derivados de la constante y vertiginosa evolucidn tecnolégica y la globalizacién en
diversos dmbitos;

(10) Haciendo apremiante, en el marco de una constante innovacién tecnolégica, la
adopcion de instrumentos regulatorios que garanticen, por una parte, la protecciéon
de las personas fisicas con relacién al tratamiento de sus datos personales vy, por la
otra, el libre flujo de los datos personales que actualmente constituyen la base para
el desarrollo, fortalecimiento e intercambio de bienes y servicios en una economia
global y digital, sobre los cuales se erigen las economias de los Estados Iberoameri-
canos; incluyendo mecanismos efectivos de gobernanza del tratamiento, trazabili-
dad y supervision de sistemas automatizados y de inteligencia artificial, orientados a
garantizar la proteccion de los derechos y libertades fundamentales.

Tomando también en consideracion las “Orientaciones Especificas para el Cumpli-
miento de los Principios y Derechos que Rigen la Proteccién de los Datos Personales
en los Proyectos de Inteligencia Artificial” y las “Recomendaciones Generales para el
Tratamiento de Datos en Inteligencia Artificial” aprobadas por la Red Iberoamericana
de Proteccién de Datos el 21 de junio de 2019, en Naucalpan de Juarez, México

(11) Acordando que para garantizar un nivel alto de proteccién de los derechos vy liber-
tades de las personas fisicas, entre otras cuestiones, se requiere, a su vez, un nivel
uniforme y elevado de proteccion de las personas fisicas con respecto a su informa-
cion personal que responda a las necesidades y exigencias actuales en un contexto
global, con la finalidad de no establecer barreras a la libre circulacién de los datos
personales en los Estados Iberoamericanos y, en consecuencia, favorecer las activi-
dades comerciales entre la regidon, asi como con otras regiones econémicas;

(12) Aceptando que con el objetivo de ampliar y fortalecer el régimen de proteccién de
las personas fisicas respecto al tratamiento de sus datos personales, es imperioso
establecer un equilibrio entre los intereses de todos los actores del sector publico,
privado y social y titulares involucrados, incluyendo el establecimiento de excep-
ciones por cuestiones de interés pUblico que sean razonables y compatibles con los
derechos y libertades, para evitar incurrir en restricciones o limitaciones injustifica-
das o desproporcionadas que no sean acordes con los fines perseguidos en socie-
dades democraticas;
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(13) Estando conscientes acerca de los riesgos potenciales que pueden derivarse en
la esfera de las personas fisicas con motivo del tratamiento de sus datos perso-
nales a gran escala efectuado por parte de organismos pUblicos y privados y, en
particular, teniendo en cuenta la especial vulnerabilidad de las nifias, nifios y ado-
lescentes, quienes demandan de garantias adecuadas y suficientes de proteccién
frente a usos indebidos o arbitrarios de su informacién personal, preservando de
esta manera su interés superior, el libre desarrollo de su personalidad, su seguri-
dad y otros valores que son objeto de maxima proteccidon por parte de los Estados
Iberoamericanos. Estos riesgos pueden verse amplificados mediante tratamientos
automatizados, incluyendo aquellos realizados mediante sistemas de inteligen-
cia artificial capaces de inferir, clasificar, perfilar o influir significativamente en las
personas.

(14) Conviniendo que el desarrollo tecnolégico facilita el tratamiento de nuevas cate-
gorias de datos personales que presentan riesgos especificos, en particular el uso
inadecuado de los mimos; por lo que resulta altamente relevante lograr un con-
senso minimo respecto de las categorias de datos personales considerados con
el caracter de sensible o especialmente protegidos, asi como de las reglas para su
tratamiento, teniendo en cuenta que las consecuencias e injerencias negativas que
pueden derivarse a partir del uso indebido de este tipo de datos personales pueden
generar condiciones injustas o discriminatorias para las personas fisicas;

(15) Admitiendo que no todos los Estados lberoamericanos cuentan con una legislacion
en la materia, situacién que puede provocar afectaciones en el resguardo y trata-
miento de la informacién personal, si se considera el acelerado uso de las tecnolo-
gias de la informacion que facilitan y permiten una comunicacién masiva de datos
personales de manera inmediata y casi ilimitada;

(16) Estableciendo que las legislaciones en materia de proteccion de datos personales
de los Estados Iberoamericanos deben adoptar los referentes contenidos en los
presentes Estandares para contar con un marco regulatorio armonizado que ofrezca
un nivel de proteccién a las personas fisicas respecto al tratamiento de sus datos
personales y, a su vez, garantizando el desarrollo comercial y econédmico de la zona;

(17) Enfatizando la necesidad de que en los Estados Iberoamericanos se traten los
datos personales bajo los mismos estandares y reglas homogéneas que ofrezcan
a los titulares las mismas garantias de proteccidn, a través del establecimiento de
un catélogo de principios de obligado cumplimiento que responda a los actuales
estédndares nacionales e internacionales en la materia, asi como a las exigencias que
demanda un efectivo ejercicio y respeto de este derecho fundamental;

(18) Reconociendo que con el propdsito de garantizar de manera efectiva el derecho a la
proteccidn de datos personales, es preciso adoptar un marco regulatorio que reco-
nozca a cualquier persona fisica, en su caracter de titular de sus datos personales, la
posibilidad de ejercer, por regla general de manera gratuita y excepcionalmente con
costos asociados por razones naturales de reproduccion, envio, certificacion u otras,
los derechos de acceso, rectificaciéon, cancelacidén, oposicién y portabilidad, inclu-
sive en el contexto de tratamientos de datos personales efectuados por motores o
buscadores de Internet; derechos que complementan las condiciones necesarias
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para que los titulares ejerzan de manera plena su derecho a la autodeterminacion
informativa;

(19) Resaltando la importancia y el papel fundamental que desempenan los prestadores
de servicios que tratan datos personales a nombre y por cuenta del responsable,
incluyendo aquéllos que prestan servicios de computo en la nube y otras materias,
lo cual conlleva a los Estados Iberoamericanos a adoptar, en un mundo globalizado,
un régimen que les permita regular este tipo de servicios con la finalidad de esta-
blecer una serie de garantias para la proteccién de los datos personales que con
motivo de su encargo poseen y tratan, sin eximir al responsable de sus obligaciones
y responsabilidades que tiene ante los titulares y las autoridades de control;

(20) Considerando que el desarrollo de las nuevas tecnologias de la informacion y las
comunicaciones asi como los servicios desarrollados en el contexto de la economia
digital estadn contribuyendo al crecimiento continuado de los flujos transfronterizos
de datos personales en el marco de una sociedad global, es ineludible la obligacion
de establecer una base minima que facilite y permita a responsables y encargados,
en su calidad de exportadores, la realizacion de transferencias internacionales de
datos personales con pleno respeto a los derechos de los titulares;

(21) Teniendo en cuenta que mediante el Internet es posible acceder y recabar informa-
cion disponible en cualquier pais, asi como llevar a cabo un tratamiento de la misma,
como recabar datos de millones de personas sin estar fisicamente domiciliado allj,
circunstancia que no deberia constituirse en un factor que impida la efectiva pro-
teccién de los derechos vy libertades de las personas en el ciberespacio;

(22) Reconociendo la importancia de la adopcién de medidas preventivas que permitan
al responsable responder proactivamente ante los posibles problemas relaciona-
dos con el derecho a la proteccién de datos personales como son la adopcidén de
esquemas de autorregulacion vinculante o sistemas de certificacién en la materia;
la designacién de un oficial de proteccion de datos personales; la elaboracién de
evaluaciones de impacto a la proteccién de datos personales y la privacidad por
defecto y por disefio, entre otras, lo cual resulta esencial en el &mbito de las tec-
nologias de la informacién y las telecomunicaciones; la gobernanza algoritmica, la
trazabilidad, la supervisién humana efectiva, la evaluacién continua de riesgos, la
documentacién técnica y la auditoria peridédica de sistemas automatizados y de
inteligencia artificial.

(23) Admitiendo la imperiosa necesidad de que cada Estado Iberoamericano cuente
con una autoridad de control independiente e imparcial en sus potestades cuyas
decisiones Unicamente puedan ser recurribles por el control judicial, ajena a toda
influencia externa, con facultades de supervision e investigacidon en materia de
proteccion de datos personales y encargada de vigilar el cumplimiento de la legis-
lacidon nacional en la materia, la cual esté dotada de recursos humanos y materiales
suficientes para garantizar el ejercicio de sus poderes y el desempefio efectivo de
sus funciones;

(24) Reconociendo que los Estados Iberoamericanos estan obligados a adoptar un régi-
men que garantice a los titulares una serie de mecanismos y procedimientos para
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presentar sus reclamaciones ante la autoridad de control cuando consideren vulne-
rado su derecho a la proteccidon de datos personales, asi como para ser indemniza-
dos cuando hubieren sufrido dafios y perjuicios como consecuencia de una viola-
cién de su derecho;

(25) Destacando la importancia de establecer una base minima para la cooperacién
internacional entre las autoridades de control latinoamericanas y entre éstas y las
de ter- ceros paises, con la finalidad de favorecer y facilitar la aplicacion de la legis-
lacién en la materia y una proteccidn efectiva de los titulares;

Han convenido en adoptar los presentes Estdandares como méaxima prioridad en la Comu-
nidad Iberoamericana para que con el caracter de directrices orientadoras contribuyan

a la emisién de iniciativas regulatorias de proteccién de datos personales en la regidn de
los paises que aln no cuentan con estos ordenamientos, 0 en su caso, sirvan como refe-
rente para la modernizacion y actualizacion de las legislaciones existentes, favoreciendo la
adopcion de un marco regulatorio armonizado que ofrezca un nivel adecuado de protec-
cidén de las personas fisicas respecto al tratamiento de sus datos personales y garantizan-
do, a su vez, el desarrollo comercial y econédmico de la region.

1. Objeto

1.1Los presentes Estandares tienen por objeto:

Establecer un conjunto de parémetros normativos, en torno al derecho a la protec-
cion de datos personales, que sirvan de orientacion a legisladores, hacedores de
politica publica y, en general, tomadores de decisidn, en los Estados Iberoamericanos
para la construccién, disefio o modernizacion de legislacion, reglamentos y, en gene-
ral, cualquier regulacién en la materia.

Contribuir al impulso de la interoperabilidad de regulaciones en el ambito de la pro-
teccién de los datos personales, con el objetivo de favorecer el desarrollo de marcos
normativos que faciliten la cooperacidn entre autoridades de proteccion de datos
personales y, especialmente, el fortalecimiento de la proteccién de los derechos y
libertades fundamentales, en Iberoamérica, en beneficio de las personas.

Fomentar el efectivo ejercicio y tutela del derecho a la proteccion de datos persona-
les de cualquier persona fisica o natural, en los Estados Iberoamericanos, mediante
el desarrollo de directrices, criterios y pard@metros comunes que contribuyan a

al fortalecimiento de este derecho en el &mbito nacional, asi como en la regién
iberoamericana.

Disposiciones generales n .
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Establecer bases comunes en materia de transferencias internacionales de datos,
para facilitar el flujo de los datos personales entre los Estados Iberoamericanos y mas

alléd de sus fronteras, con la finalidad de coadyuvar al desarrollo social y crecimiento
econdmico de la region.

Impulsar el desarrollo de mecanismos para la cooperacidén internacional entre las
autoridades de control de los Estados Iberoamericanos, autoridades de control no
pertenecientes a la regidn y autoridades y entidades internacionales en la materia.

Impulsar y promover el reconocimiento y aplicacion efectiva de la autodeterminacion
informativa, como condicién indispensable para el libre desarrollo de la personalidad,
con la finalidad de permitir a las personas decidir sobre la forma en la que cada uno
se ve a si mismo y como desea proyectarse hacia los demas, entre otros aspectos.

1.2. Perspectiva de derechos humanos y de género

La aplicacidn e interpretacion de normativa sobre proteccién de datos personales
deberé orientarse conforme a una perspectiva transversal de género y de derechos
humanos, procurando mitigar, al méaximo posible, todo impacto negativo en la esfera
de derechos de las personas, particularmente, en las que enfrentan situaciones de
vulnerabilidad.

1.3. Interrelacion normativa y ecosistema digital

Con la finalidad de propiciar la existencia de marcos regulatorios, equilibrados y efectivos,
se procurara tener en cuenta los siguientes parametros:

La coherencia normativa, ya sea evitando la duplicidad entre regulaciones, o bien la
inconsistencia conceptual, tratdndose de contenidos transversales. Lo anterior, en
especial con relacion a las normas del ecosistema digital.

El impacto de la regulacién en términos de evitar cargas administrativas despropor-
cionadas, con una eficacia limitada.

La promocién de mecanismos de gobernanza digital y algoritmica que permitan ase-
gurar la trazabilidad, supervision, auditabilidad y control de tratamientos automatiza-
dos, sistemas de inteligencia artificial y otras tecnologias emergentes o disruptivas.

2. Definiciones

2.1Los presentes Estandares recomiendan el disefio y alcance de las siguientes
definiciones:

Anonimizacion: procedimiento en virtud del cual se realiza un tratamiento de datos

personales con fines de impedir la identificacién o reidentificacién del titular de los

mismos. Es irreversible por la imposibilidad de reidentificar razonablemente al titular
de los datos personales.

Disposiciones generales m .
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Autoridad de proteccion de datos personales: institucion pUblica del Estado, de
caracter administrativo, dotada de plena autonomia e independencia para ejercer
adecuadamente sus funciones de supervision del cumplimiento de la regulacion, asi
como de garante del efectivo ejercicio de los derechos y libertades fundamentales
de los titulades.

Consentimiento: manifestacion de la voluntad, libre, especifica, inequivoca e infor-
mada, del titular a través de la cual acepta y autoriza el tratamiento de los datos
personales que le conciernen.

Datos Personales: cualquier informacién concerniente a una persona fisica identi-
ficada o identificable, expresada en forma numérica, alfabética, grafica, fotogréfica,
alfanumérica, acUstica o de cualquier otro tipo. Se considera que una persona es
identificable cuando su identidad pueda determinarse directa o indirectamente,
siempre y cuando esto no requiera plazos o actividades desproporcionadas.

Datos biométricos: aquellos obtenidos a partir de un tratamiento técnico especifico
relativos a las caracteristicas fisicas, fisiolégicas o conductuales de una persona fisica
o natural que permitan identificarla o verificar su identidad de manera Unica.

Datos genéticos: datos personales relativos a las caracteristicas genéticas hereda-
das o adquiridas de una persona fisica o natural que proporcionen una informacion
Unica sobre la fisiologia o la salud de esa persona, obtenidos en particular del analisis
de una muestra biologica de tal persona.

Datos de salud: datos personales relativos a la salud fisica o mental de una persona
fisica o natural, incluida la informacion sobre prestacién de servicios de atencién
sanitaria, siempre que dicha informacioén revele datos sobre el estado de salud de un
titular de datos.

Datos personales sensibles o categorias especiales de datos: aquellos que se
refieran a la esfera intima de su titular, o cuya utilizacién indebida puedan dar ori-
gen a discriminacién o conlleve un riesgo grave para éste. De manera enunciativa, se
consideran sensibles los datos personales que puedan revelar aspectos como origen
de las personas; creencias o convicciones religiosas, filoséficas y morales; afiliacion
sindical; opiniones politicas; datos relativos a la salud; datos biométricos; neurodatos;
informacién neuronal que pueda inferir informacién personal, sensible o de estados
emocionales; preferencia u orientacion sexual, datos genéticos o datos biométricos
dirigidos a identificar de manera univoca a una persona fisica.

Elaboracion de perfiles: tratamiento automatizado de datos personales para evaluar
determinados aspectos personales de una persona fisica o natural, entre otros para
analizar o predecir aspectos relativos al rendimiento profesional, situacién econ6-
mica, salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicacion
o movimientos de dicha persona.

Encargado: prestador de servicios, que con el caracter de persona fisica o juridica o

autoridad publica, ajena a la organizacion del responsable, trata datos personales a
nombre y por cuenta de éste.
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Exportador: persona fisica o juridica de caracter privado, autoridad publica, servicios,
organismo o prestador de servicios situado en territorio de un Estado que efectue
transferencias internacionales de datos personales, conforme a lo dispuesto en los
presentes Estandares.

Investigacion cientifica: cualquier investigaciéon que pueda apoyar la innovacién, el
desarrollo tecnolégico y la demostracion. Estas acciones deberan contribuir al cono-
cimiento cientifico existente o aplicar el conocimiento existente de maneras nove-
dosas, llevarse a cabo con el objetivo de contribuir al crecimiento del conocimiento
general y el bienestar de la sociedad y ajustarse a las normas éticas en el 4rea de
investigacion pertinente. Esto no excluye que la investigacion pueda también perse-
guir un interés comercial.

Limitacion del tratamiento: identificacion de los datos personales para ser conser-
vados con el fin de limitar su tratamiento, en el sucesivo, hasta en tanto se levante
dicha medida o se deje sin efectos.

Neurodatos: datos relacionados con el funcionamiento, la actividad o la estructura
del cerebro humano, de una persona fisica o natural, viva, que incluyen informacion
Unica sobre su fisiologia, salud o estados mentales que permiten la identificacion o
hacen identificable a su titular.

Responsable: persona fisica o juridica de caracter privado, autoridad publica, servicio
u organismo que, solo o en conjunto con otros, determina los fines, medios, alcance y
demas cuestiones relacionadas con un tratamiento de datos personales.

Seudonimizacion: proceso mediante el cual los datos personales se modifican de
modo que no resulte posible atribuirlos a su titular, sin requerir informacién adicional,
siempre que dicha informacion adicional se encuentre por separado y esté sujeta a
medidas de seguridad destinadas a asegurar que los datos personales no se puedan
atribuir a una persona, fisica o natural, identificada o identificable.

Titular: persona fisica o natural a quien le conciernen o corresponden los datos
personales.

Tercero: persona fisica, natural, o juridica, autoridad, institucién, servicio u organismo
publico, distinto del titular, del responsable y del encargado.

Tratamiento: cualquier operacidon o conjunto de operaciones efectuadas mediante
procedimientos fisicos o automatizados realizadas sobre datos personales, relacio-
nadas, de manera enunciativa mas no limitativa, con la obtencién, acceso, registro,
organizacion, estructuracion, adaptacion, indexacion, modificacidn, extraccién, con-
sulta, almacenamiento, conservacion, elaboracion, transferencia, difusion, posesion,
aprovechamiento y en general cualquier uso o disposicion de datos personales.

Vulneracion de la seguridad de los datos personales: toda violacion de la seguri-
dad que ocasione la destruccidn, pérdida o alteracién accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o
acceso no autorizados a dichos datos.
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3. Ambito de aplicacién subjetivo

3.1. Los presentes Estandares estan disefiados para ser un marco de referencia destinado
para tener por sujetos regulados a las personas, fisicas o naturales, o juridicas de
caracter privado, autoridades y organismos publicos, que traten datos personales en
el ejercicio de sus actividades y funciones.

4. Ambito de aplicacién objetivo

4.1. Los presentes Estandares fueron disefiados para ser un marco de referencia desti-
nado a ser aplicable al tratamiento de datos personales que obren en soportes fisicos,
automatizados total o parcialmente, 0 en ambos soportes, con independencia de la forma
o modalidad de su creacién, tipo de soporte, procesamiento, almacenamiento y organiza-
cion.

4.2. Los presentes Estadndares fueron disefiados para ser un marco de referencia destina-
do a ser aplicable a los datos personales de personas fisicas o naturales, en su calidad de
titulares de datos.

4.3. Los Estandares fueron disefiados para ser un marco de referencia en el que se consi-
deran excepciones validas los siguientes supuestos:

Cuando los datos personales estén destinados a actividades exclusivamente en el
marco de la vida familiar o doméstica de una persona fisica o natural, esto es, la uti-
lizacion de datos personales en un entorno de amistad, parentesco o grupo personal
cercano y que no tengan como propdsito una divulgacién o utilizacién comercial.

Los datos personales sometidos a un proceso efectivo de anonimizacién.

4.4. La legislacion nacional de los Estados Iberoamericanos podré establecer excepciones
o limitaciones al cumplimiento del marco general de proteccion de datos personales.

Para su legitimidad, estas excepciones o limitaciones se deberan disefiar, exclusivamen-
te, como medida necesaria en una sociedad democréatica para hacer frente a amenazas
a la seguridad del Estado, la seguridad publica y su prevencién, o bien, a las autoridades
competentes con fines de prevencidn, investigacion y enjuiciamiento de infracciones
penales, asi como su ejecucidn de sanciones.

Para el disefio adecuado de disposiciones destinadas a crear excepciones, se debera
seguir el esquema previsto en el numeral 6 de estos Estandares.

5. Ambito de aplicacién territorial

5.1. Los Estandares recomiendan que las legislaciones nacionales correspondientes se
disefien para ser aplicables al tratamiento de datos personales efectuado:
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Por un responsable o encargado establecido en territorio de los Estados
Iberoamericanos.

Por un responsable o encargado no establecido en territorio de los Estados Ibe-
roamericanos, cuando las actividades del tratamiento estén relacionadas con la
oferta de bienes o servicios dirigidos a los residentes de los Estados |Iberoamerica-
nos, o bien, estén relacionadas con el control de su comportamiento, en la medida en
que éste tenga lugar en los Estados Iberoamericanos.

Por un responsable o encargado que no esté establecido en un Estado Iberoameri-
cano pero le resulte aplicable la legislacién nacional de dicho Estado, derivado de la
celebracién de un contrato o en virtud del derecho internacional pablico.

Por un responsable o encargado no establecido en territorio de los Estados Ibe-
roamericanos y que utilice o recurra a medios, automatizados o no, situados en ese
territorio para tratar datos personales, salvo que dichos medios se utilicen solamente
con fines de transito.

5.2. Para los efectos de los presentes Estandares, se entenderéa por establecimiento el
lugar de la administracion central o principal del responsable o encargado, el cual debera
determinarse en funcidén de criterios objetivos e implicar el ejercicio efectivo y real de
actividades de gestion que determinen las principales decisiones en cuanto a los fines y
medios del tratamiento de datos personales que lleve a cabo, a través de modalidades
estables.

5.3. La presencia y utilizacion de medios técnicos y tecnologias para el tratamiento de
datos personales o las actividades de tratamiento no constituiran, en si mismas, un esta-
blecimiento principal y no seran considerados como criterios determinantes para la defi-
nicion del establecimiento principal del responsable o encargado.

5.4. Cuando el tratamiento de datos personales lo realice un grupo empresarial, el esta-
blecimiento principal de la empresa que ejerce el control deberé considerarse el esta-
blecimiento principal del grupo empresarial, excepto cuando los fines y medios del trata-
miento los determine efectivamente otra de las empresas del grupo.

6. Excepciones generales al derecho a la proteccion de datos

personales

6.1. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia podra
limitar el derecho a la proteccién de datos en términos de lo previsto en el numeral 4.4.

6.2. Las excepciones y limitaciones serén reconocidas de manera expresa en una ley en
sentido formal y material, con el propésito de brindar certeza suficiente a los titulares
acerca de la naturaleza y alcances de la medida.

6.3. En el caso de que alguno de los Estados Iberoamericanos advierta la necesidad de
prever alguna excepcidn o limitacién al derecho a la proteccién de datos personales, se
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recomienda que la legislacion, donde se establezca, indique, como minimo, disposiciones
relativas a:

a. La finalidad del tratamiento.
b. Las categorias de datos personales de que se trate.
c. El alcance de las limitaciones establecidas.

d. Las garantias adecuadas para evitar accesos o transferencias ilicitas o
desproporcionadas.

e. Ladeterminacién del responsable o responsables.
f. Los plazos de conservacién de los datos personales.
g. Los posibles riesgos para los derechos y libertades de los titulares.

h. El derecho de los titulares a ser informados sobre la limitacién, salvo que resulte per-
judicial o incompatible a los fines de ésta.

6.4. Las leyes deberéan ser necesarias, adecuadas y proporcionales en una sociedad
democrética, y deberan respetar los derechos vy las libertades fundamentales de los titu-
lares.

7. Ponderacion del derecho a la proteccion de datos personales

7.1. Los Estados Iberoamericanos podran establecer excepciones, en su constitucion,
legislacion o en resoluciones de los tribunales, al cumplimiento de ciertos principios o
derechos en materia de proteccién de datos personales, exclusivamente en la medida en
que resulte necesario para la salvaguarda de otros derechos y libertades fundamentales,
que asi lo ameriten y justifiquen, como podria presentarse en el caso la libertad de expre-
sion, prensa e informacion, entre otros.

Las excepciones deberan aplicarse de forma estricta, adoptando medidas proporcionales
a los objetivos perseguidos, debiendo en todo momento, esa limitacion, estar justificada,
asi como ser adecuada y proporcional en una sociedad democratica.

7.2. Esta exencion debera requerir de un ejercicio de ponderacion con la finalidad de
determinar la necesidad, idoneidad y proporcionalidad de la restriccidn o excepcion
conforme a las reglas y criterios que establezcan los Estados Iberoamericanos en su
derecho interno.

8. Tratamiento de datos personales de nifias, ninos y adolescen-
tes, responsabilidad reforzada

8.1. En el tratamiento de datos personales concernientes a nifias, nifos y adolescentes,
los Estados Iberoamericanos privilegiaran la proteccién del interés superior de éstos,
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conforme a la Convencion sobre los Derechos del Nifio y deméas instrumentos interna-
cionales que busquen su bienestar, el respeto de su autonomia progresiva y proteccion
integral.

8.2. Los Estados Iberoamericanos promoveran:

En la formacién académica de las nifias, nifnos y adolescentes, el uso responsable,
adecuado y seguro de las tecnologias de la informacién y comunicacién y los even-
tuales riesgos a los que se enfrentan en ambientes digitales respecto del tratamiento
indebido de sus datos personales, asi como el respeto de sus derechos vy libertades.

El disefio e implementacién de politicas destinadas a lograr que la informacién diri-
gida a menores se presente en lenguaje claro, sencillo y accesible para que com-
prenda las implicaciones sobre el tratamiento de sus datos personales.

8.3. El tratamiento de datos personales de nifias, nifos y adolescentes debera ser objeto
de medidas especiales de responsabilidad reforzada. La naturaleza e intensidad de dichas
medidas deberé determinarse con un enfoque basado en riesgo, de acuerdo con su
interés superior y proteccion integral.

Entre el tipo de medidas a considerar estan las configuraciones por defecto protecto-
ras, las limitaciones de acceso, restricciones a perfiles y publicidad comportamental, la
verificacién efectiva de la edad, cuando resulte pertinente, los sistemas de recomenda-
cion ajustados para evitar contenidos nocivos, las herramientas para bloquear, silenciar y
controlar grupos, la prohibicién de descargas y/o capturas de pantalla de contenido sobre
menores, entre otras.

9. Tratamiento de neurodatos

9.1. El tratamiento de datos neuronales debera ser objeto de medidas especiales de
responsabilidad reforzada. La naturaleza e intensidad de dichas medidas debera determi-
narse con un enfoque basado en riesgo.

En el tratamiento de datos neuronales se debera tener especial cuidado en el cumpli-
miento de los principios de minimizacion, exactitud, transparencia, lealtad, seguridad y
responsabilidad proactiva.

9.2. Se consideran tratamientos de alto riesgo con datos neuronales, los que tengan por
objeto:

Inferir indebidamente estados mentales o convicciones intimas.

Modificar indebidamente la voluntad, las decisiones o el comportamiento de las
personas.

Vigilar masivamente en contextos laborales, educativos o gubernamentales, con fines
de control o supervision.

Identificar o autenticar a las personas por medio de patrones neuronales.
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Los tratamientos descritos podrian ser materia de prohibiciones en la legislacion de los
Estados Iberoamericanos.

10. Tratamiento de datos personales de caracter sensible o de
categorias especiales de datos

10.1. El responsable no podra tratar datos personales sensibles, o categorias especiales de
datos, salvo que se presente alguna de las excepciones que se describen:

El tratamiento resulte indispensable por razones de interés publico, para lo cual, se
deberé analizar la proporcionalidad en atencién al objetivo perseguido, respetando en
lo esencial el derecho a la protecciéon de datos y estableciendo medidas adecuadas
para la protecciéon de los intereses y derechos fundamentales del titular.

El tratamiento se produzca con relacién a datos personales que su titular haya hecho
manifiestamente publicos.

El tratamiento sea necesario para la proteccién de intereses vitales del titular o de
otra persona, en el caso de que de que el titular de datos no esté capacitado, fisica o
juridicamente, para dar su consentimiento.

El tratamiento sea requerido para la formulacioén, el ejercicio o la defensa de reclama-
ciones o cuando los tribunales actlen en ejercicio de su funcién judicial.

El tratamiento sea necesario con fines de investigacién cientifica o histérica o fines
estadisticos, para lo cual, se debera analizar la proporcionalidad en atencion al obje-
tivo perseguido, respetando en lo esencial el derecho a la proteccién de datos y
estableciendo medidas adecuadas para la proteccién de los intereses y derechos
fundamentales del titular de los datos.

El tratamiento resulte necesario por razones de interés publico, en el ambito de la
salud publica, frente a amenazas transfronterizas graves para la salud, para garantizar
niveles adecuados de calidad y de seguridad de la asistencia sanitaria y de medica-
mentos o productos sanitarios, para lo cual, deberén adoptarse las medidas adecua-
das para proteger los derechos y libertades del titular de datos.

Se trate de datos biométricos necesarios con el propésito de confirmar la identidad
de un titular de datos, siempre y cuando los citados datos biométricos, o los medios
necesarios para la verificacién, estén bajo el control exclusivo del titular de datos.

10.2. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia podra
establecer excepciones, garantias y condiciones adicionales para asegurar el debido
tratamiento de los datos personales sensibles, de conformidad con su derecho interno.
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Capitulo I

Principios de proteccion de datos
personales

11. Principios aplicables al tratamiento de datos personales

11.1. En el tratamiento de datos personales se debera cumplir los principios de legitimacion
o licitud, lealtad, transparencia, finalidad, o minimizacién, calidad, responsabilidad proacti-
va y demostrada, seguridad y confidencialidad.

La lectura, interpretacion, aplicacion e implementacién de estos principios debera reali-
zarse desde un enfoque respetuoso de la dignidad humana, particularmente, con el
propdsito de hacer efectiva la autonomia personal, la integridad fisica y psiquica, asi como
para evitar la instrumentalizacién de las personas o su discriminacion.

En todo caso, se debera evitar que se produzcan limitaciones o afectaciones despropor-
cionadas, en torno a la autonomia y a la no instrumentalizacion de las personas, especial-
mente en el contexto de tratamientos de alto riesgo o relacionados con inferencias sobre
datos sensibles o especialmente protegidos. Las inferencias, perfiles, predicciones o datos
derivados generados a partir del tratamiento de datos personales deberan estar sujetos a
garantias adecuadas de calidad, pertinencia, proporcionalidad y supervision.

12. Principio de legitimacidn y licitud

12.1. Se consideran causas habilitantes validas para el tratamiento de datos personales, las
siguientes:

a. El titular otorgue su consentimiento para una o varias finalidades especificas.

b. El tratamiento sea necesario para el cumplimiento de una orden judicial, resolucién o
mandato fundado y motivado de autoridad pUblica competente.

c. Eltratamiento sea necesario para el ejercicio de facultades propias de las autorida-
des publicas o se realice en virtud de una habilitacién legal.

d. El tratamiento sea necesario para el reconocimiento o defensa de los derechos del
titular ante una autoridad publica.

e. El tratamiento sea necesario para la ejecucidon de un contrato o precontrato en el que
el titular sea parte.

f. El tratamiento sea necesario para el cumplimiento de una obligacién legal aplicable al
responsable.

g. Eltratamiento sea necesario para proteger intereses vitales del titular o de otra per-
sona fisica.
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El tratamiento sea necesario por razones de interés publico establecidas o previstas
en ley.

El tratamiento sea necesario para la satisfaccion de intereses legitimos perseguidos
por el responsable o por un tercero, de conformidad con la ley aplicable en cada pais,
siempre que se cumpla con las siguientes condiciones:

1) Estar en presencia de un interés legitimo licito relacionado con actividades reales,
por lo que, de tratarse de situaciones hipotéticas, no sera valido.

2) Haber valorado y determinado que no existen alternativas razonables, igual de
eficaces, menos intrusivas, para lograr los fines perseguidos. De existir alguna alter-
nativa razonable, con la misma eficacia, no es procedente el interés legitimo.

3) Haber desarrollado un ejercicio de ponderacidén para cerciorarse que los intereses
individuales, junto con los derechos y libertades fundamentales, de los titulares, no
prevalecen ante ese interés legitimo. Para este propdsito, se deberéa considerar los
intereses de los titulares, el impacto del tratamiento y sus expectativas razonables,
asi como la existencia de salvaguardas adicionales que podrian limitar el impacto en
el titular de los datos. Durante este ejercicio de ponderacién se debera tener espe-
cial cuidado si el titular es un nifio, nifia o adolescente.

Las autoridades, instituciones, entidades, organismos o servicios publicos del Estado,
estaran impedidos para utilizar el interés legitimo como causa habilitante para el trata-
miento de datos personales, en el ejercicio de sus funciones o atribuciones.

13. Condiciones para el consentimiento

13.1. Cuando sea necesario obtener el consentimiento del titular, el responsable demostra-
ré de manera indubitable que el titular otorgd su consentimiento, ya sea a través de una
declaracién o una accion afirmativa clara.

13.2. En el caso de que el consentimiento se produzca en el contexto de una declaracién
escrita que también se refiera a otros asuntos, la solicitud de consentimiento se presen-
tara de tal forma que se distinga claramente de esos otros asuntos, de forma compren-
sible y de facil acceso y con un lenguaje claro y sencillo. Todo consentimiento obtenido
mediante practicas contrarias a la normativa aplicable carecera de validez.

13.3. Siempre que sea requerido el consentimiento para el tratamiento de los datos perso-

nales, el titular podréa revocarlo en cualquier momento, para lo cual el responsable esta-
blecerd mecanismos sencillos, agiles, eficaces y gratuitos.

14. Consentimiento para el tratamiento de datos personales de
ninas, ninos y adolescentes

14.1. En la obtencién del consentimiento de nifas, nifos y adolescentes, el responsable
obtendra la autorizacién del titular de la patria potestad o tutela, conforme a lo dispuesto
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en las reglas de representacién previstas en el derecho interno de los Estados Iberoame-
ricanos, o en su caso, solicitara directamente la autorizacion del menor de edad si el
derecho interno de cada Estado lberoamericano ha establecido una edad minima para
que lo pueda otorgar directamente y sin representacién alguna del titular de la patria
potestad o tutela. El consentimiento obtenido de forma contraria a lo aqui establecido se
considerara ilicito.

14.2. El responsable realizara esfuerzos razonables para verificar que el consentimiento
fue otorgado por el titular de la patria potestad o tutela, o bien, por el menor directamente
atendiendo a su edad de acuerdo con el derecho interno de cada Estado Iberoamericano,
teniendo en cuenta la tecnologia disponible.

14.3. El tratamiento para la elaboracion de perfiles con fines publicitarios requeriria, en su

caso, de un consentimiento especifico y separado del consentimiento para otros trata-
mientos.

15. Principio de lealtad

15.1. El responsable tratara los datos personales en su posesién privilegiando la proteccion
de los intereses del titular y absteniéndose de tratar éstos a través de medios engafiosos
o fraudulentos.

15.2. Para los efectos de los presentes Estandares, se consideraran desleales aquellos

tratamientos de datos personales que den lugar a una discriminacion injusta o arbitraria
contra los titulares.

16. Principio de transparencia
16.1. El responsable informarj al titular sobre la existencia misma y caracteristicas prin-
cipales del tratamiento al que seran sometidos sus datos personales, a fin de que pueda

tomar decisiones informadas al respecto.

16.2. El titular tiene derecho, al menos, a conocer la informacién siguiente:

Su identidad y datos de contacto.

Las categorias, clases o tipos de datos objeto del tratamiento.

La causa valida conforme a la cual se realiza el tratamiento.

Las finalidades del tratamiento a que seran sometidos sus datos personales.

Los datos de contacto del delegado de proteccién de datos, en su caso.

El interés legitimo perseguido, asi como la informacion indispensable para dar certeza
a los titulares de que sus derechos y libertades fundamentales no se ven trastocados

por este tratamiento basado en un interés legitimo. Este supuesto, Gnicamente en el
caso de que el interés legitimo sea la causa habilitante del tratamiento.
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Las comunicaciones, nacionales o internacionales, de datos personales que pretenda
realizar, incluyendo los destinatarios y las finalidades que motivan la realizacion de las
mismas.

El plazo de conservacién de los datos. Si no es posible informar el plazo, los criterios
utilizados para establecer el plazo.

La existencia, forma y mecanismos o procedimientos a través de los cuales podréa
ejercer los derechos de acceso, rectificacion, cancelaciéon supresion o derecho al
olvido, oposicién, portabilidad, limitacién del tratamiento y a no ser objeto de deci-
siones automatizadas.

La existencia de decisiones automatizadas con informacion Gtil para los titulares
sobre la l6gica aplicada, la relevancia del tratamiento y sus consecuencias, en un
lenguaje claro, sencillo y de facil comprensién. También, cuando resulte pertinente,
se informarj, a los titulares, sobre la elaboracion de perfiles, las fuentes de datos de
referencia y las consecuencias principales de ese tratamiento. Cuando se utilicen
sistemas de inteligencia artificial, debera proporcionarse informacién significativa
sobre el papel del sistema en la toma de decisiones, el grado de automatizacion exis-
tente, las principales variables o criterios utilizados y las limitaciones relevantes del
sistema.

En su caso, el origen de los datos personales cuando el responsable no los hubiere
obtenido directamente del titular.

16.3. La informacidén proporcionada al titular tendra que ser suficiente y facilmente accesi-
ble, asi como redactarse y estructurarse en un lenguaje claro, sencillo y de facil compren-
sion para los titulares a quienes va dirigida, especialmente si se trata de nifias, nifios y
adolescentes.

16.4. Todo responsable contaréa con politicas transparentes de los tratamientos de datos
personales que realice.

17. Principio de finalidad

17.1. Todo tratamiento de datos personales se limitara al cumplimiento de finalidades
determinadas, explicitas y legitimas.

17.2. El responsable no podra tratar los datos personales en su posesién para finalidades
distintas a aquéllas que motivaron el tratamiento original de éstos, a menos que concurra
alguna de las causales que habiliten un nuevo tratamiento de datos conforme al principio
de legitimacion.

El tratamiento de datos para fines distintos de los que motivaron el tratamiento seréa
factible siempre y cuando se evallUe y corrobore, previamente, que dichos fines son
compatibles con los que motivaron el tratamiento inicialmente. Para evaluar la compatibi-
lidad se debera tener en cuenta los siguientes factores:
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El vinculo entre la finalidad inicial y la nueva.

La naturaleza de los datos, particularmente si se esta en presencia de datos
sensibles.

El contexto conforme al cual se obtuvieron los datos.
La existencia de garantias técnicas y organizativas en beneficio de los titulares.
Las expectativas razonables de los titulares.

La existencia de medidas adecuadas de gobernanza, trazabilidad y proteccién de
derechos, particularmente cuando se pretenda la reutilizacién de datos para el entre-
namiento, ajuste, validaciéon o mejora de sistemas automatizados o de inteligencia
artificial.

Este supuesto no se aplicaré a los tratamientos basados en el consentimiento.

17.3. El tratamiento ulterior de datos personales con fines archivisticos, de investigacion
cientifica e histérica o con fines estadisticos, todos ellos, en favor del interés publico, no
se considerara incompatible con las finalidades iniciales.

17.4. En el caso del tratamiento de datos de menores, para un nuevo propdsito, la protec-
cién de los derechos del nifio deberé ser considerada con la misma importancia que
cuando se obtuvieron los datos por primera vez.

18. Principio de finalidad

18.1. El responsable tratara Gnicamente los datos personales que resulten adecuados,
pertinentes y limitados al minimo necesario con relacién a las finalidades que justifican su
tratamiento. La utilizacién de tecnologias automatizadas o sistemas de inteligencia artifi-
cial no justificard, por si sola, la obtenciéon masiva, indiscriminada o desproporcionada de
datos personales.

19. Principio de calidad

19.1. El responsable adoptaréa las medidas necesarias para mantener exactos, completos,
pertinentes y actualizados los datos personales en su posesion, de tal manera que no se
altere su veracidad, fiabilidad y adecuacion a las finalidades que motivaron su tratamiento.
La calidad de los datos personales debera evaluarse atendiendo a la naturaleza, contexto,
finalidades y posibles efectos del tratamiento sobre los derechos y libertades de las
personas.

En tratamientos automatizados, incluyendo los realizados mediante sistemas de inteligen-
cia artificial, el responsable debera adoptar medidas razonables para garantizar la calidad,
pertinencia, representatividad, integridad y actualizacion de los datos utilizados a lo largo
del ciclo de vida del sistema, incluyendo los datos de entrenamiento, validacién, prueba,
ajuste, entrada, supervisidn y funcionamiento.
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Asimismo, debera implementar mecanismos de gobernanza y supervision destinados

a prevenir o mitigar sesgos indebidos, inferencias inexactas, discriminacién arbitraria,
asociaciones erroneas, degradacion de la calidad de los datos o resultados manifiesta-
mente falsos, inexactos, desproporcionados o engafosos, o derivados de datos incomple-
tos, desactualizados, no representativos o descontextualizados.

Cuando el tratamiento implique elaboracion de perfiles, sistemas predictivos o inteli-
gencia artificial, el responsable debera evaluar periédicamente la fiabilidad, pertinencia,
exactitud, proporcionalidad y calidad de las inferencias, clasificaciones, recomendacio-
nes, predicciones o resultados generados por el sistema, especialmente cuando puedan
producir efectos juridicos o impactos significativos sobre las personas.

19.2. Cuando los datos personales hubieren dejado de ser necesarios para el cumplimien-
to de las finalidades que motivaron su tratamiento, el responsable los suprimira o elimina-
ré de sus archivos, registros, bases de datos, expedientes o sistemas de informacién, o en
su caso, los someteréa a un procedimiento de anonimizacién. En tratamientos automatiza-
dos, incluyendo los realizados mediante sistemas de inteligencia artificial, el responsable
debera adoptar medidas razonables para evitar la reutilizacién incompatible, persistencia
indebida o conservacién desproporcionada de datos personales e inferencias derivadas
de éstos.

19.3. En la supresion de los datos personales, el responsable implementard métodos y
técnicas orientadas a la eliminacion definitiva y segura de éstos.

19.4. Los datos personales Unicamente seran conservados durante el plazo necesario para
el cumplimiento de las finalidades que justifiquen su tratamiento o aquéllas relacionadas
con exigencias legales aplicables al responsable.

No obstante, la legislacion nacional de los Estados Iberoamericanos aplicable en la materia
podréa establecer excepciones respecto al plazo de conservacion de los datos personales,
con pleno respeto a los derechos y garantias del titular.

20. Principio de responsabilidad proactiva y demostrada

20.1. El responsable implementard medidas técnicas y organizativas, proporcionales al
riesgo para acreditar el cumplimiento de la normativa sobre proteccion de datos persona-
les.

Para la determinacion del riesgo se debera tener en cuenta la naturaleza, ambito, contexto
y propoésitos del tratamiento, asi como la probabilidad, y gravedad, de que se produzcan
afectaciones a los derechos y libertades fundamentales de los titulares.

Las certificaciones, las normas corporativas vinculantes, los cédigos de conducta, o
esquemas anélogos, podrén servir para demostrar el cumplimiento, siempre que los
mencionados mecanismos posean los siguientes atributos: sean reconocidos por una
autoridad de proteccién de datos personales, ese reconocimiento se base en una super-
vision independiente y acreditada y sean mecanismos transparentes y verificables publi-
camente.
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20.2. Lo anterior, aplicara cuando los datos personales sean tratados por parte de un
encargado a nombre y por cuenta del responsable, asi como al momento de realizar
transferencias de datos personales.

20.3. Entre los mecanismos que el responsable podra adoptar para cumplir con el prin-
cipio de responsabilidad se encuentran, de manera enunciativa mas no limitativa, los
siguientes:

Destinar recursos para la instrumentacién de programas y politicas de proteccién de
datos personales.

Implementar sistemas de administracion de riesgos asociados al tratamiento de
datos personales.

Elaborar politicas y programas de proteccion de datos personales obligatorios y exi-
gibles al interior de la organizacién del responsable.

Poner en préctica un programa de capacitacion y actualizacidn del personal sobre las
obligaciones en materia de proteccion de datos personales.

Revisar periédicamente las politicas y programas de seguridad de datos personales
para determinar las modificaciones que se requieran.

Establecer un sistema de supervisién y vigilancia interna y/o externa, incluyendo
auditorias, para comprobar el cumplimiento de las politicas de proteccién de datos
personales.

Establecer procedimientos para recibir y responder dudas y quejas de los titulares.

Mantener mecanismos razonables de gobernanza, trazabilidad, documentacion, regis-
tro de decisiones relevantes, supervision, control y gestién de riesgos, incluyendo,
cuando resulte pertinente, mecanismos de supervision humana efectiva y revision
periddica de impactos

20.4. El responsable revisarad y evaluara permanentemente los mecanismos que para tal
efecto adopte voluntariamente para cumplir con el principio de responsabilidad, con el
objeto de medir su nivel de eficacia en cuanto al cumplimiento de la legislacién nacional
aplicable.

21. Principio de seguridad

21.1. El responsable y el encargado estableceradn y mantendréan, con independencia del
tipo de tratamiento que efectle, medidas de caracter administrativo, fisico y técnico
idbneas para garantizar un nivel de seguridad adecuado al riesgo que, en su caso,
comprenda, los elementos para garantizar la confidencialidad, integridad, resiliencia y
disponibilidad permanentes de los sistemas y servicios de tratamiento, la seudonimiza-
cion y cifrado de datos, la posibilidad de restaurar la disponibilidad y acceso a los datos
personales, de forma rapida, cuando se haya tenido un incidente fisico o técnico.
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21.2. Para la determinacion de las medidas referidas en el numeral anterior, el responsable
considerara los siguientes factores:

El riesgo para los derechos y libertades de los titulares, en particular, por el valor
potencial cuantitativo y cualitativo que pudieran tener los datos personales tratados
para una tercera persona no autorizada para su posesion.

El estado de la técnica.
Los costos de aplicacion.

La naturaleza de los datos personales tratados, en especial si se trata de datos per-
sonales sensibles.

El alcance, contexto y las finalidades del tratamiento.

Las transferencias internacionales de datos personales que se realicen o pretendan
realizar.

El nUmero de titulares.
Las posibles consecuencias que se derivarian de una vulneracién para los titulares.

Las vulneraciones previas ocurridas en el tratamiento de datos personales.

21.3. El responsable y el encargado llevarén a cabo una serie de acciones que garanticen el
establecimiento, implementacion, operacién, monitoreo, revisidon, mantenimiento y mejora
continua de las medidas de seguridad aplicables al tratamiento de los datos personales,
de manera periédica.

El responsable y el encargado implementaran medidas destinadas a asegurar que toda
persona, que actle bajo su autoridad en el tratamiento datos, esté obligada a cumplir con
las instrucciones y compromisos destinados a garantizar la seguridad, en toda la cadena
de tratamiento.

En tratamientos automatizados, incluyendo los realizados mediante sistemas de inteli-
gencia artificial, estas medidas deberan incluir, cuando resulte pertinente, controles sobre
integridad de datos, control de versiones, monitorizacién de funcionamiento, proteccién
frente a manipulacion del sistema y mitigacién de comportamientos no previstos.

22. Notificacidn de vulneraciones a la seguridad de los datos
personales

22.1. Cuando el responsable tenga conocimiento de una vulneracién de seguridad de
datos personales, ocurrida en cualquier fase del tratamiento, notificara a la autoridad

de proteccion de datos personales dicho acontecimiento, sin dilacidn alguna, salvo que,
después de evaluarla, se determine que no genera un riesgo para los derechos vy liberta-
des de los titulares.
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La notificacién que el responsable lleve a cabo ante la autoridad de proteccién de datos
personales debera describir al menos los siguientes contenidos:

La naturaleza de la vulneracién de la seguridad de los datos personales.

Las posibles consecuencias de la vulneracién de la seguridad de los datos
personales.

Las medidas adoptadas o propuestas, por el propio responsable, para remediar la
citada violacion.

Las medidas destinadas a mitigar los posibles efectos negativos, de ser el caso.

El encargado debera notificar al responsable, sin dilacidn alguna, las vulneraciones de
seguridad de que tenga conocimiento.

22.2. Los titulares deberén ser notificados de las vulneraciones de la seguridad de datos
personales que conlleven un alto riesgo para sus derechos y libertades. El responsable
deberé hacer la notificacion sin dilacién indebida.

22.3. La notificacion que realice el responsable a los titulares afectados estara redactada
en un lenguaje claro y sencillo.

22.4. La notificacion que el responsable comunique al titular contendrd, al menos, la
siguiente informacion:

La naturaleza del incidente.
Los datos personales comprometidos.
Las acciones correctivas realizadas de forma inmediata.

Las recomendaciones al titular sobre las medidas que éste pueda adoptar para pro-
teger sus intereses.

Los medios disponibles al titular para obtener mayor informacidn al respecto.

22.5. El responsable documentaré toda vulneracién de seguridad de los datos personales
ocurrida en cualquier fase del tratamiento, identificando, de manera enunciativa mas no
limitativa, la fecha en que ocurrid; el motivo de la vulneracién; los hechos relacionados con
ellay sus efectos y las medidas correctivas implementadas de forma inmediata y definiti-
va, la cual estaréa a disposicién de la autoridad de control.

22.6. La legislaciéon nacional de los Estados Iberoamericanos aplicable en la materia esta-
blecera los efectos de las notificaciones de vulneraciones de seguridad que realice el
responsable a la autoridad de control, en lo que se refiere a los procedimientos, forma y
condiciones de su intervencién, con el propdsito de salvaguardar los intereses, derechos y
libertades de los titulares afectados.
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23. Principio de confidencialidad

23.1. El responsable establecera controles o mecanismos para que quienes intervengan en
cualquier fase del tratamiento de los datos personales mantengan y respeten la confiden-
cialidad de los mismos, obligacién que subsistird aun después de finalizar sus relaciones
con el titular.

Lo anterior, no obsta para que las comunicaciones y transferencias de datos personales
se realicen de conformidad con lo previsto en la legislacion.

Capitulo Il
Derechos del titular

24. Derechos

24.1. En todo momento el titular o su representante podran solicitar al responsable, el
acceso, rectificacion, supresién y derecho al olvido, oposicién, derecho a no ser objeto de
decisiones exclusiva o esencialmente automatizadas, la portabilidad de los datos perso-
nales y la limitacion del tratamiento de los datos que le conciernen.

24.2. El ejercicio de cualquiera de los derechos referidos en el numeral anterior no es
requisito previo, ni impide el ejercicio de otro.

25. Derecho de acceso

25.1. El titular tendré el derecho de solicitar el acceso a sus datos personales que obren
en posesion del responsable, asi como a conocer cualquier informacién relacionada con
las condiciones generales y especificas de su tratamiento.

26. Derecho de rectificacion

26.1. El titular tendra el derecho a obtener del responsable la rectificacion o correccidn de
sus datos personales, cuando éstos resulten ser inexactos, incompletos o no se encuen-
tren actualizados.

27. Derecho de supresion y derecho al olvido

27.1. El titular tendra derecho a solicitar la supresion de sus datos personales al responsa-
ble, a fin de que los mismos se supriman sin dilacion alguna en los siguientes casos:

a. Los datos no resulten necesarios en atencidn a los propdsitos para los que se
obtuvieron.
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El titular revoque su consentimiento, en el caso de que el tratamiento se haya basado
en el mismo.

El titular se haya opuesto al tratamiento, conforme al numeral 281, letra a, y no pre-
valezcan otros motivos legitimos, o el interesado se oponga conforme a la letra b del
citado numeral.

Los datos hayan sido tratados de forma ilicita.

En el caso de que los datos personales se hayan hecho publicos, especialmente en
entornos digitales, y el responsable esté obligado a suprimir los datos en términos de
alguno de los casos descritos, dicho responsable deberé informar a los otros responsa-
bles que estén tratando los datos, la solicitud de supresién de cualquier enlace a esos
datos o a cualquier copia o réplica de los mismos. El ejercicio de este derecho podra
limitarse validamente cuando el tratamiento sea indispensable para el ejercicio de la
libertad de expresion e informacidn, el cumplimiento de una obligacion legal, por motivos
de interés publico, para fines de investigacion cientifica, histérica o estadisticos y para la
formulacién, ejercicio y defensa de reclamaciones.

28. Derecho de oposicion

28.1. El derecho de oposicidon Gnicamente podra ejercerse en el caso de que tratamiento
se haya producido con motivo del cumplimiento de una actuacion basada en el interés
puUblico, derivado del ejercicio de funciones, atribuciones o potestades publicas, o bien,
para la satisfaccion de intereses legitimos.

El titular podra ejercer su derecho de oposicion:

Por motivos relacionados con su situacién particular, incluida la elaboracién de perfi-
les. El responsable deberé cesar el tratamiento salvo que acredite motivos legitimos
imperiosos que prevalezcan respecto de los derechos y libertades fundamentales del
titular, o bien, para la formulacion, el ejercicio o defensa de reclamaciones.

El tratamiento de sus datos personales tenga por objeto la mercadotecnia directa,
incluida la elaboracion de perfiles, en la medida que esté relacionada con dicha
actividad.

28.2 Tratdndose del inciso anterior, cuando el titular se oponga al tratamiento con fines de
mercadotecnia directa, sus datos personales dejaran de ser tratados para dichos fines.

28.3. Cuando el tratamiento de datos personales se haya realizado con motivo de los
intereses legitimos del responsable, en el contexto del desarrollo y la explotacion de un
sistema de inteligencia artificial, en cuyo caso el derecho de oposicién sera incondicional
para su titular.

El responsable deberé adoptar medidas razonables de gobernanza, trazabilidad y control

destinadas a facilitar el ejercicio efectivo de este derecho, teniendo en cuenta la natura-
leza del tratamiento y los casos en que la supresion, desvinculacion o cesacidén plena del
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uso de los datos personales o de las inferencias derivadas de éstos no resulte técnica o
materialmente viable.

29. Derecho a no ser objeto de decisiones individuales
automatizadas

29.1. El titular tendré derecho a no ser objeto de decisiones que le produzcan efectos juri-
dicos o le afecten de manera significativa cuando se basen exclusiva o esencialmente en

tratamientos automatizados, incluyendo los realizados mediante sistemas de inteligencia

artificial destinados a evaluar, clasificar, recomendar, perfilar, analizar o predecir aspectos
personales del titular.

Los menores no deberan ser objeto de decisiones que produzcan efectos juridicos o
significativos, basadas Unicamente en tratamiento automatizado, salvo que existan garan-
tias reforzadas.

29.2. Lo dispuesto en el numeral anterior no resultara aplicable cuando el tratamiento
automatizado de datos personales sea necesario para la celebracién o la ejecucién de
un contrato entre el titular y el responsable; esté autorizado por el derecho interno de los
Estados Iberoamericanos, o bien, se base en el consentimiento demostrable del titular.

29.3. No obstante, cuando sea necesario para la relacién contractual o el titular hubiere
manifestado su consentimiento tendra derecho a obtener la intervencion humana califi-
cada significativa y efectiva, implicando capacidad real de comprender los fundamentos
principales del sistema, evaluar criticamente sus resultados y apartarse razonadamente
de ellos; recibir una explicacién significativa y clara sobre la l6gica aplicada, de manera
que pueda conocer de los criterios principales y factores determinantes en torno a la
decisidon tomada; la importancia y las consecuencias principales de dicho tratamiento
para su titular, asi como a expresar su punto de vista e impugnar la decisién.

29.4. El responsable no podra llevar a cabo tratamientos automatizados de datos perso-

nales que tengan como efecto la discriminacidn de los titulares por su origen; creencias o
convicciones religiosas, filoséficas y morales; afiliacién sindical; opiniones politicas; datos
relativos a la salud, a la vida, neurodatos, preferencia u orientacién sexual, asi como datos
genéticos o datos biométricos.

30. Derecho de oposicidn

30.1. Cuando se traten datos personales por via electrénica o medios automatizados, el
titular tendra derecho a obtener una copia de los datos personales que hubiere propor-
cionado al responsable o que sean objeto de tratamiento, en un formato electrénico
estructurado, de uso comun y lectura mecanica (formato interoperable), que le permita
seguir utilizdndolos y transferirlos a otro responsable, en caso de que lo requiera.

Este derecho podra ejercerse, Gnicamente, en el caso de que:

Se esté en presencia de un tratamiento automatizado, exclusivamente.

El tratamiento esté basado en el consentimiento, o bien, en un contrato.
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30.2. El titular podra solicitar que sus datos personales se transfieran directamente de
responsable a responsable cuando sea técnicamente posible.

30.3. El derecho a la portabilidad de los datos personales no afectaré negativamente a los
derechos vy libertades de otros.

30.4. Sin perjuicio de otros derechos del titular, el derecho a la portabilidad de los datos
personales no resultarad procedente cuando se trate de informacidn inferida, derivada,
creada, generada u obtenida a partir del anélisis o tratamiento efectuado por el respon-
sable con base en los datos personales proporcionados por el titular, como es el caso de
los datos personales que hubieren sido sometidos a un proceso de personalizacion, reco-
mendacidn, categorizacién o creacion de perfiles.

31. Derecho a la limitacion del tratamiento de los datos
personales

31.1. El titular tendra derecho a la limitacidén del tratamiento de datos personales en los
siguientes casos:

a. El titular ejerza su derecho de rectificacion, durante el plazo que permita al responsa-
ble hacer efectivo dicho derecho.

b. El titular se oponga al tratamiento de sus datos, durante el tiempo que haga posible al
responsable constatar la existencia de intereses legitimos imperiosos que prevalez-
can sobre los del titular.

c. El titular solicite que los datos no sean suprimidos, ante tratamientos ilicitos con sus
datos, para ejercer o defender sus derechos.

El titular lo solicite para la formulacion, ejercicio o defensa de reclamaciones, en el caso de
datos que hayan cumplido sus finalidades.

31.2. Los titulares seran informados del cese de la limitacion del tratamiento, en todos los
casos, previo al levantamiento de dicha medida.

32. Ejercicio de los derechos para la proteccion de los datos
personales

32.1. El responsable establecerd medios y procedimientos sencillos, expeditos, accesibles
y gratuitos que permitan al titular ejercer sus derechos de acceso, rectificacién, cancela-
cién, oposiciéon y portabilidad.

32.2. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia esta-
blecera los requerimientos, plazos, términos y condiciones en que los titulares podran
ejercer sus derechos de acceso, rectificacion, cancelacion, oposicidn y portabilidad, asi
como las causales de improcedencia al ejercicio de los mismos como podrian ser, de
manera enunciativa mas no limitativa:
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Cuando el tratamiento sea necesario para el cumplimiento de un objetivo importante
de interés publico.

Cuando el tratamiento sea necesario para el ejercicio de las funciones propias de las
autoridades puUblicas.

Cuando el responsable acredite tener motivos legitimos para que el tratamiento pre-
valezca sobre los intereses, los derechos vy las libertades del titular.

Cuando el tratamiento sea necesario para el cumplimiento de una disposicién legal.

Cuando los datos personales sean necesarios para el mantenimiento o cumplimiento
de una relacién juridica o contractual.

32.3. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia podréa
reconocer que las personas fisicas vinculadas a fallecidos o designados por éstos, ejerzan
los derechos a que se refiere el presente estandar respecto a los datos personales de
fallecidos que les conciernan.

32.4. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia reco-
nocera el derecho que tiene el titular de inconformarse o impugnar las respuestas otor-
gadas por el responsable ante una solicitud de ejercicio de los derechos aludidos en el
presente numeral, o ante la falta de respuesta de éste ante la autoridad de control y, en
Su caso, ante instancias judiciales de conformidad con el derecho interno de cada Estado
lberoamericano.

32.5. La existencia de mecanismos alternativos de solucién de controversias sera posible,
siempre que se garantice su revision judicial, que se trata de una alternativa voluntaria,
imparcial y que no excluye la via judicial. La autoridad de proteccién de datos persona-
les deberé supervisar que estas condiciones se cumplan, para reconocer la validez de las
actuaciones desarrolladas a través de estos mecanismos.
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Capitulo IV
Encargado

33. Alcance del encargado

33.1. El encargado realizara las actividades de tratamiento de los datos personales sin
ostentar poder alguno de decision sobre el alcance y contenido del mismo, asi como
limitara sus actuaciones a los términos fijados por el responsable.

34. Formalizacidn de la prestacion de servicios del encargado

34.1. La prestacion de servicios entre el responsable y encargado se formalizaréd mediante
la suscripcién de un contrato o cualquier otro instrumento juridico que consideren los
Estados Iberoamericanos en la legislacién nacional aplicable en la materia.

34.2. El contrato o instrumento juridico establecer, al menos, el objeto, alcance, conte-
nido, duracién, naturaleza y finalidad del tratamiento; el tipo de datos personales; las
categorias de titulares, asi como las obligaciones y responsabilidades del responsable y
encargado.

34.3. El contrato o instrumento juridico establecerd, al menos, las siguientes clausulas
generales relacionadas con los servicios que preste el encargado:

a. Realizar el tratamiento de los datos personales conforme a las instrucciones del
responsable.

b. Abstenerse de tratar los datos personales para finalidades distintas a las instruidas
por el responsable.

c. Implementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables.

d. Informar al responsable cuando ocurra una vulneracién a los datos personales que
trata por sus instrucciones.

e. Guardar confidencialidad respecto de los datos personales tratados.

f.  Suprimir, devolver o comunicar a un nuevo encargado designado por el responsable
los datos personales objeto de tratamiento, una vez cumplida la relacion juridica con
el responsable o por instrucciones de éste, excepto que una disposicion legal exija la
conservacion de los datos personales, o bien, que el responsable autorice la comuni-
cacidon de éstos a otro encargado.

g. Abstenerse de transferir los datos personales, salvo en el caso de que el responsable

asi lo determine, o la comunicacién derive de una subcontratacion, o por mandato
expreso de la autoridad de control.
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Permitir al responsable y autoridad de control inspecciones y verificaciones en las
instalaciones y dependencias del encargado.

Generar, actualizar y conservar la documentacidn que sea necesaria y que le permita
acreditar sus obligaciones.

Colaborar con el responsable en todo lo relativo al cumplimiento de la legislacién
nacional del Estado Iberoamericano que resulte aplicable en la materia.

Cuando el servicio implique sistemas automatizados, inteligencia artificial u otras
tecnologias emergentes, proporcionar al responsable informacién suficiente sobre el
funcionamiento general del sistema, sus limitaciones relevantes, medidas de segu-
ridad, trazabilidad, calidad de datos, supervision y gestidon de riesgos, en la medida
necesaria para que el responsable pueda cumplir sus obligaciones.

34.4. Cuando el encargado incumpla las instrucciones del responsable y decida por si
mismo sobre el alcance, contenido, medios y demas cuestiones del tratamiento de los
datos personales asumiré la calidad de responsable, conforme a la legislacion nacional del
Estado Iberoamericano que resulte aplicable en la materia.

35. Subcontratacion de servicios

35.1. El encargado podrg, a su vez, subcontratar servicios que impliquen el tratamiento de
datos personales, siempre y cuando exista una autorizacion previa por escrito, especifica
o general del responsable, o bien, se estipule expresamente en el contrato o instrumento

juridico suscrito entre este Gltimo y el encargado.

35.2. El subcontratado asumiréa el caracter de encargado en los términos que estipulen la
legislacion nacional del Estado Iberoamericano aplicable en la materia.

35.3. El encargado formalizara la prestacion de servicios del subcontratado a través de un
contrato o cualquier otro instrumento juridico que determine la legislacién nacional del
Estado Iberoamericano que resulte aplicable en la materia.

35.4. Cuando el subcontratado incumpla sus obligaciones y responsabilidades respecto
al tratamiento de datos personales que lleve a cabo conforme a lo instruido por el encar-
gado, asumiré la calidad de responsable conforme a la legislacién nacional del Estado
Iberoamericano que resulte aplicable en la materia.
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Capitulo V

Transferencias internacionales
de datos personales

36. Reglas generales para las transferencias internacionales de
datos personales

Las Unicas transferencias internacionales de datos personales, que se recomiendan como

vélidas, serén las que responsables y encargados realicen conforme a las reglas de este
apartado.

El responsable y encargado podran realizar transferencias internacionales de datos
personales en cualquiera de los siguientes supuestos:

a. Un pais tercero, parte de su territorio, sector, actividad, o bien, una organizacién
internacional, haya sido reconocido con un nivel adecuado de proteccion de datos
personales, por parte del pais desde el que se exportaran los datos.

Para llevar a cabo el reconocimiento de nivel adecuado, las autoridades de protec-
cion de datos personales deberan evaluar, al menos, los siguientes aspectos:

1) El Estado de Derecho, concretamente, el respeto por los derechos fundamenta-
les y las libertades individuales, la legislacién relevante en materia de proteccién de
datos personales, tanto general como sectorial, la legislacién sobre seguridad nacio-
nal, seguridad publica, del &mbito penal, asi como la relativa al acceso, por parte de
las autoridades del Estado, a los datos personales, con el propésito de corroborar el
nivel de equivalencia, entre ambos paises en los temas descritos.

2) La existencia y funcionamiento efectivo de una o mas autoridades de proteccién
de datos personales, para lo cual se debera verificar que esa autoridad o autoridades
responden al disefio y caracteristicas previstas en el numeral 42 de los Estandares.

3) La existencia de derechos individuales que puedan ser efectivamente ejerci-
dos por sus titulares ante las autoridades de proteccion de datos y los tribunales
competentes.

4) Los compromisos internacionales de los que sea parte el pais tercero o la organi-
zacion internacional, para comprobar los alcances de sus compromisos, al respecto,
en materia de datos personales.

Concluida la evaluacion, se podra adoptar una decision sobre la posibilidad de reconocer,
0 No, a un pais tercero u organizacién internacional, con nivel adecuado de proteccidn. En
el propio documento donde se adopte la decision favorable al reconocimiento, se debera
establecer el mecanismo de revision periédica, de permanencia de las condiciones al
paso del tiempo. La revision debera llevarse a cabo, al menos, cada 5 afos.
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En el caso de que el pais tercero u organizacién internacional al que se desea hacer
una transferencia internacional de datos personales no cuente con el reconocimiento
de nivel adecuado por parte del pais desde el que se exportaran los datos, el respon-
sable o el encargado, podran ofrecer las garantias adecuadas a través de los siguien-
tes instrumentos:

1) Clausulas tipo de proteccién de datos personales adoptadas por la autoridad de
proteccidn de datos personales para que responsables y encargados se puedan
adherir, y mediante esa adhesion garantizar el cumplimiento de la legislacién de
proteccién de datos del pais desde el que se exportan los datos.

2) Codigos de conducta vinculantes y exigibles, representativos de una asociacién o
entidad sectorial, sujetos a mecanismos de supervisidn independientes y efectivos,
que aseguren que se respetara la legislacion de proteccién de datos del pais desde
el que se exportan los datos, y que deben ser evaluados y aprobados por la autori-
dad de proteccién de datos personales del citado pais.

3) Normas corporativas vinculantes, que aseguren y demuestren que se respetara
la legislacion de proteccién de datos del pais desde el que se exportan los datos,

revisadas y aprobadas por la autoridad de proteccién de datos personales de dicho
pais.

4) Certificaciones que aseguren y demuestren que se respetara la legislacion de pro-
teccidon de datos del pais desde el que se exportan los datos, revisadas y aprobadas
por la autoridad de proteccién de datos personales del mencionado pais.

5) Instrumentos juridicamente vinculantes y exigibles entre instituciones y entidades
publicas del Estado.

6) Clausulas contractuales entre un responsable o un encargado, en el pais desde
el que se exportan los datos, con un destinatario en un pais tercero u organizacion
internacional. Estas clausulas requieren ser autorizadas, por la autoridad de protec-
cion de datos personales, para su validez.

Ante la ausencia de una decisidon de adecuacidon o de garantias adecuadas, las trans-

ferencias internacionales de datos se podran llevar a cabo en los siguientes casos de
excepcion:

1) El titular haya otorgado expresamente su consentimiento para la transferencia una
vez informado de los posibles riesgos de la misma.

2) Resulte indispensable para la celebraciéon o ejecucién de un contrato, o de medi-
das precontractuales, que guarden relacidn con el titular.

3) Por razones de interés publico.

4) Para la formulacién, ejercicio y defensa de reclamaciones.
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5) Para la proteccién de intereses vitales del titular, o de un tercero, cuando el titular
esté imposibilitado para otorgar su consentimiento.

6) Se realice desde un registro publico, cuyo objeto sea facilitar informacién y estar
abierto a la consulta del pUblico, en general, o de cualquier persona que acredite un
interés legitimo, Unicamente en la medida que se cumpla con los requisitos, de la
normativa aplicable, para la consulta.

Los supuestos descritos en los numerales 1) y 2), no seran aplicables a actividades
llevadas a cabo por autoridades e instituciones publicas del Estado, en ejercicio de atri-
buciones, facultades o poderes publicos.

d. En el caso de que una transferencia internacional de datos personales no se pueda

llevar a cabo a través de alguno de los mecanismos descritos en las literales a, b y

c, se podré realizar de manera excepcional siempre que se den todas las siguientes
condiciones:

1) No sea repetitiva.
2) Impacte un namero limitado de titulares.

3) Sea necesaria para intereses legitimos imperiosos del responsable, que preva-
lecen frente a los derechos y libertades de los titulares. Estos intereses legitimos
deberan ser informados al titular.

4) El responsable haya ofrecido garantias apropiadas, acorde a la situacion.

5) Se informe a la autoridad de proteccién de datos personales.

La excepcidn d) no seréa aplicable a actividades llevadas a cabo por autoridades e institu-
ciones puUblicas del Estado, en ejercicio de atribuciones, facultades o poderes publicos.

Capitulo VI

Medidas proactivas en el tratamiento
de datos personales

37. Reconocimiento de medidas proactivas

37.1. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia podréa
reconocer y establecer medidas que promuevan el mejor cumplimiento de su legislacion
y coadyuven a fortalecer y elevar los controles de proteccién de datos personales imple-
mentados por el responsable, entre las cuales podran encontrase las que a continuaciéon
se indican en el presente Capitulo.
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38. Privacidad por diseino y privacidad por defecto

38.1. El responsable aplicara, desde el disefio, en la determinacién de los medios del trata-
miento de los datos personales, durante el mismo y antes de recabar los datos persona-
les, medidas preventivas de diversa naturaleza que permitan aplicar de forma efectiva los
principios, derechos y demas obligaciones previstas en la legislacion nacional del Estado
Iberoamericano que le resulte aplicable. En tratamientos automatizados, incluyendo los
realizados mediante sistemas de inteligencia artificial, las medidas deberan contemplar
mecanismos razonables de supervision, trazabilidad, documentacidn, gestion de riesgos

y control del funcionamiento del sistema, atendiendo a la naturaleza, contexto y posibles
efectos del tratamiento.

38.2. El responsable garantizard que sus programas, servicios, sistemas o plataformas
informaticas, aplicaciones electrénicas o cualquier otra tecnologia que impliquen un trata-
miento de datos personales, cumplan por defecto o se ajusten a los principios, derechos
y demés obligaciones previstas en la legislacion nacional del Estado Iberoamericano que
le resulte aplicable. Especificamente, con el fin de que Unicamente sean objeto de trata-
miento el minimo de datos personales y se limite la accesibilidad de éstos, sin la interven-
cion del titular, a un nUmero indeterminado de personas.

39. Oficial o delegado de proteccién de datos personales

39.1. El responsable y el encargado designaran un oficial o delegado de proteccién de
datos personales para lo cual tendran en consideraciéon su formacién y experiencia profe-
sionales, sus conocimientos especializados, y debidamente acreditados, en el &mbito

de la proteccion de los datos personales, asi como a su capacidad para desempenar las
funciones descritas en el numeral 39.4.

La designacion, de un oficial o delegado de proteccién de datos personales, sera obligato-
ria en los siguientes casos:

Sea una autoridad puUblica. Para efectos de esta referencia, una autoridad pUblica no
solamente es aquella que forma parte del Estado en estricto sentido, sino también
aquellos particulares que desarrollan actividades propias del Estado a través de con-
cesiones, permisos o autorizaciones, entre otros.

Lleve a cabo tratamientos de datos personales que tengan por objeto una observa-
cion habitual y sistematica de la conducta del titular.

Realice tratamientos de datos personales donde sea probable que entrafie un alto
riesgo de afectacion del derecho a la proteccidén de datos personales de los titulares
considerando, entre otros factores y de manera enunciativa mas no limitativa, las
categorias de datos personales tratados, en especial cuando se trate de datos sensi-
bles; las transferencias que se efectlen; el nUmero de titulares; el alcance del trata-
miento; las tecnologias de informacion utilizadas o las finalidades de éstos.

39.2. El responsable que no se encuentre en alguna de las causales previstas en el
numeral anterior podréa designar a un oficial de proteccion de datos personales si asi lo
estima conveniente.
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39.3. El responsable estara obligado a respaldar al oficial de proteccion de datos perso-
nales en el desempenfo de sus funciones, facilitdndole los recursos necesarios para su
desempefio y para el mantenimiento de sus conocimientos especializados y la actualiza-
cién de éstos.

39.4. El oficial de proteccidon de datos personales tendr§, al menos, las siguientes funcio-
nes:

Asesorar al responsable, o al encargado, respecto a los temas que sean sometidos a
su consideracién en materia de proteccion de datos personales.

Coordinar al interior de la organizacion del responsable, o del encargado, las politicas,
programas, acciones y demas actividades que correspondan para el cumplimiento en
materia de datos personales.

Supervisar al interior de la organizacién del responsable, o del encargado, el cumpli-
miento en materia de datos personales.

Cooperar con la autoridad de proteccién de datos personales y ser su punto de
contacto.

39.5. El responsable y el encargado garantizarédn que el oficial o delegado no reciba
instrucciones en torno al desempefio de sus funciones, asegurandose que no llegue a
ubicarse en situaciones de conflicto de interés derivado de otras actividades, dentro de
la organizacién, en su caso. El oficial o delegado rendira cuentas a la alta direcciéon o a la
maxima autoridad del responsable o del encargado.

40. Mecanismos de autorregulacion

40.1. El responsable podréa adherirse, de manera voluntaria, a esquemas de autorregula-
cién vinculante, que tengan por objeto, entre otros, contribuir a la correcta aplicacion de la
legislacion nacional del Estado Iberoamericano que resulte aplicable en la materia y esta-
blecer procedimientos de resolucién de conflictos entre el responsable vy titular sin perjui-
cio de otros mecanismos que establezca la legislacidon nacional de la materia aplicable,
teniendo en cuenta las caracteristicas especificas de los tratamientos de datos persona-
les realizados, asi como el efectivo ejercicio y respeto de los derechos del titular.

40.2. Para los efectos del numeral anterior se podran desarrollar, entre otros, codigos
deontolégicos y sistemas de certificacion y sus respectivos sellos de confianza que coad-
yuven a contribuir a los objetivos seflalados en el presente numeral.

40.3. La legislaciéon nacional de los Estados Iberoamericanos aplicable en la materia esta-

blecera las reglas que correspondan para la validacién, confirmacién o reconocimiento de
los mecanismos de autorregulacién aludidos.

41. Evaluacidn de impacto a la proteccion de datos personales

41.1. Cuando el responsable pretenda llevar a cabo un tipo de tratamiento de datos
personales, especialmente a través de tecnologias emergentes o disruptivas, incluyen-
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do sistemas de inteligencia artificial, tecnologias biométricas, neurotecnologias, sistemas
predictivos y otras tecnologias capaces de producir tratamientos intensivos, inferenciales
o altamente automatizados de datos personales, que, por su naturaleza, alcance, contexto
o finalidades, sea probable que conlleve un alto riesgo para los derechos y libertades de
los titulares, realizar, de manera previa al tratamiento, una evaluacién del impacto de las
operaciones de tratamiento en la proteccion de los datos personales.

La evaluacion deberé incluir, al menos, lo siguiente:

Una descripcion sistematica de las operaciones de tratamiento, que se tiene pre-
visto realizar, sus finalidades y, en su caso, los intereses legitimos perseguidos por el
responsable.

La valoracién sobre la necesidad y proporcionalidad de las operaciones de trata-
miento a realizar, en funcién de las finalidades.

La evaluacidon de riesgos para los derechos y libertades de los titulares.

Las medidas contempladas frente a los riesgos. Aqui se deberan indicar todas aque-
llas garantias y mecanismos destinados a asegurar y demostrar la proteccién de los
datos personales y el cumplimiento de la normativa aplicable en la materia.

La descripcidn de las medidas de gobernanza algoritmica, las medidas previstas para
la supervision, trazabilidad, control y mitigacion de riesgos asociados a sistemas
automatizados o de inteligencia artificial.

En los casos que lo amerite, el responsable solicitara la opinidn de los titulares, respecto
del tratamiento a realizar, sin perjuicio del interés publico, comercial o de seguridad, que
en su caso pudieran implicar.

41.2 La evaluacién de impacto a la proteccidon de los datos se sugiere sea presentada,
especialmente, en estos casos:

Tratamientos automatizados o basados en sistemas de inteligencia artificial, incluida
la elaboracion de perfiles, que generen recomendaciones o decisiones exclusiva o
esencialmente automatizadas, que puedan producir efectos juridicos, afectaciones
significativas similares o influir de manera relevante en el comportamiento, decisio-
nes, acceso a derechos, oportunidades, servicios esenciales o condiciones de vida
de las personas fisicas.

Tratamiento a gran escala de datos sensibles o de categorias especiales de datos.
Los tratamientos de alto riesgo descritos en estos Estandares.

Los tratamientos que impliquen la observacion sistematica, a gran escala, en zonas
de acceso publico.

Las transferencias internacionales de datos personales a paises no reconocidos con
nivel adecuado siempre que no sea posible ofrecer alguna de las garantias adecua-
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das reconocidas en el numeral 36.1, inciso b), o bien, no se acredite la existencia de
alguna de las excepciones del numeral 36.], inciso c).

En los casos en los que el resultado de la evaluacién de impacto refleje que el tratamiento
puede implicar un alto riesgo, de no implementarse las medidas de mitigacion idéneas, el
responsable estard obligado a consultar a la autoridad de proteccidn de datos personales,
previo a iniciar el tratamiento.

El objetivo de esta consulta es que la autoridad de proteccién de datos personales
asesore al responsable. Para este propoésito, el responsable deberad compartir con la
citada autoridad la evaluacién de impacto a la proteccion de datos realizada, asi como
toda aquella informacidén que resulte necesaria.

Capitulo VII

Autoridades de proteccion de
datos personales

42. Autoridades de proteccion de datos personales

42.1. La legislacion de proteccion de datos personales deberé contemplar la existencia de
una o mas autoridades de proteccidn de datos personales, con la finalidad de supervisar y
asegurar el cumplimiento de la normativa, asi como garantizar el respeto de los derechos
y libertades de las personas.

42.2. | as autoridades de proteccién de datos personales deberan estar dotadas de plena
autonomia desde la legislacion y normativa que las regule. La plena autonomia deberé
garantizar, minimamente, cumplir con su objetivo y ejercer sus facultades, atribucio-

nes, potestades y poderes de forma imparcial e independiente, ajenas a toda influencia
externa, ya sea directa o indirecta, y sin requerir ni admitir orden ni instruccién alguna.

Aunque el maximo grado de autonomia que reconozca el orden juridico de cada Estado
Iberoamericano podria resultar el esquema mas efectivo para el disefio de autoridades,
en los casos que no resulte factible, se les podra dotar de una autonomia funcionalmente
eficaz que les garantice cumplir con su objetivo y ejercer cabalmente sus funciones.

42.3. Las autoridades podrén tener una integracién unipersonal o colegiada al frente de su
6rgano maximo de direccidn.

El miembro o los miembros de los 6rganos de direccion de las autoridades deberan
contar con la experiencia y conocimientos especializados en derecho y proteccién de
datos personales, especialmente en supervision regulatoria y cooperacién internacional.

El procedimiento de seleccién debera ser transparente y asegurar su imparcialidad y

credibilidad, asi como la certeza de que se trata de un proceso de seleccién de perfil
técnico, basado en méritos, esencialmente.
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La o las personas designadas Unicamente podran ser destituidos por causas graves esta-
blecidas en la legislacion nacional, conforme a las reglas del debido proceso, o bien, si deja
de cumplir las condiciones exigidas para el desempefio de sus funciones.

El miembro o los miembros de los 6rganos de direcciéon de la autoridad deberé abste-
nerse de toda accidn incompatible con sus responsabilidades durante la vigencia de su
mandato.

42.4. Ademas de las funciones que se han sefalado a lo largo de los Estandares, las auto-
ridades de proteccidén de datos personales deberan contar con facultades, atribuciones,
potestades y poderes iddneos para alcanzar sus objetivos.

El disefio de las autoridades de proteccion de datos debera reflejar, en la legislacion, los
contenidos que le posibiliten minimamente para:

Investigar, supervisar o fiscalizar el cumplimiento de la normativa.

Ordenar medidas cautelares provisionales, proporcionales y revisables, como instru-
mento preventivo y urgente.

Dictar resoluciones.

Sancionar la comisién de infracciones.

Hacer efectivos los derechos de los titulares.

Emitir normativa.

Interpretar la regulacion.

Disefar e implementar politicas publicas.

Disefar e implementar programas de construccion de capacidades.
Construir y fomentar una cultura de la proteccién de datos.

Crear y promover el conocimiento.

Cooperar internacionalmente con otras autoridades.

En el ejercicio de sus funciones las autoridades de proteccién de datos deberan instru-
mentar politicas destinadas a brindar a atencion adecuada, para la tutela de los grupos
con vulnerabilidad, de acuerdo con sus necesidades, que les permita el ejercicio efectivo
de sus derechos.

42.5. Las resoluciones y actuaciones de la autoridad de proteccién de datos, en ejercicio
de sus funciones, facultades, atribuciones, potestades y poderes, exclusivamente, estaran
sujetas a la revision judicial, por lo que la legislacidén nacional debera adoptar las previsio-
nes conducentes para garantizarlo.

Autoridades de protecciéon de datos personales m .
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42.6. Las autoridades de proteccién de datos personales deberan contar con los recursos
humanos y materiales necesarios para el cumplimiento de sus funciones.

Cada Estado Iberoamericano debera garantizar que los controles financieros a los que
esté sujeta la autoridad de proteccidn de datos personales no menoscaben su plena
autonomia e independencia, por lo que contara con un presupuesto publico independien-
temente de la existencia de otras fuentes de financiamiento que pudiera tener.

También, se debera garantizar que cada autoridad elija y disponga libremente de su
personal, y que ese personal dependa exclusivamente del érgano de direccién de la auto-
ridad de proteccidn de datos personales.

Capitulo VI
Reclamaciones y sanciones

43. Régimen de reclamaciones y de imposicion de sanciones

43.1. Todo titular tendré derecho a presentar su reclamacién ante la autoridad de protec-
cion de datos personales, asi como recurrir a la tutela judicial para hacer efectivos sus
derechos conforme a la legislacién nacional del Estado lIberoamericano que resulte aplica-
ble en la materia.

43.2. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia esta-
blecera un régimen que permita al titular presentar una reclamacion ante la autoridad de
proteccion de datos personales cuando considere que el tratamiento de sus datos perso-
nales infringe la normativa nacional en la materia, asi como a solicitar la tutela judicial.

43.3. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia esta-
blecerd un régimen que permita la adopcién de medidas correctivas y sancionar las
conductas que contravengan lo dispuesto en las legislaciones nacionales correspondien-
tes, indicando, al menos, el limite maximo y los criterios objetivos para fijar las corres-
pondientes sanciones a partir de la naturaleza, gravedad, duracion de la infraccion y sus
consecuencias, asi como las medidas implementadas por el responsable para garantizar
el cumplimiento de sus obligaciones en la materia.

Reclamaciones y sanciones E . [ |
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Capitulo IX
Derecho de indemnizacion

44. Régimen de reclamaciones y de imposicion de sanciones

44.. La legislacion nacional de los Estados Iberoamericanos aplicable en la materia reco-
nocera el derecho que tiene el titular a ser indemnizado cuando hubiere sufrido dafos y
perjuicios, como consecuencia de una violacidn de su derecho a la proteccion de datos
personales.

44.2. El derecho interno de los Estados Iberoamericanos sefalara la autoridad competen-
te para conocer de este tipo de acciones interpuestas por el titular afectado, asi como los
plazos, requerimientos y términos a través de los cuales sera indemnizado éste en caso
de resultar procedente.

Capitulo X

45. Establecimiento de mecanismos de cooperacion
internacional

45.1. Los Estados Iberoamericanos podran adoptar mecanismos de cooperacion interna-
cional que faciliten la aplicacion de las legislaciones nacionales aplicables en la materia,
los cuales podran comprender, de manera enunciativa mas no limitativa:

a. El establecimiento de mecanismos que permitan reforzar la asistencia y coopera-
cion internacional en la aplicacién de las respectivas legislaciones nacionales en la
materia.

b. La asistencia entre las autoridades de control a través de la notificacién y remisién de
reclamaciones, la asistencia en investigaciones y el intercambio de informacion.

c. Laadopcién de mecanismos orientados al conocimiento e intercambio de mejores
practicas y experiencias en materia de proteccién de datos personales, inclusive en
materia de conflictos de jurisdiccién con terceros paises.

45.2. También, como parte de las acciones en materia de cooperacién internacional, se
podréan establecer vinculos con redes, foros, mecanismos, espacios de cooperacidn, entre
otros, que permitan compartir experiencias regulatorias y casos significativos, facilitar
asistencia mutua, construir posiciones comunes sobre fendmenos disruptivos y temas
emergentes, impulsar la interoperabilidad normativa, disefar estrategias de mitigacion
comunes contra la fragmentacién normativa, impulsar protocolos que faciliten la simplifi-
cacién administrativa, todo en el ambito de la proteccién de datos.

Derecho de indemnizacion | Capitulo X m . [ |
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Disposiciones transitorias

Unica. Para la efectiva implementacion de legislacion, reglamentos y normativa, en general
de datos personales, incluidas las modificaciones o reformas, resulta determinante
proveer a responsables y encargados de las condiciones necesarias para que cumplany
que ese cumplimiento sea sostenible en el tiempo.

Una de esas condiciones se presenta en la temporalidad de la regulacion, concretamen-
te en el establecimiento de plazos razonables entre la publicacién de la normativa y su
entrada en vigor, teniendo en consideracion la serie de implicaciones materiales, financie-
ras, humanas y regulatorias, en general, que esta normativa suele conllevar.

Capitulo X m | B
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